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Schutz von Firmware-Updates durch Verschliisselung

Themenbeschreibung

Die Firmware vieler Gerate wird erst in der Fertigung oder im Feld in das Gerat geschrieben. Da
sie einen erheblichen Teil des Gerate-Wertes darstellt, soll sie durch Verschlisselung gegen
Reverse-Engineering geschitzt werden.

Im Rahmen der Arbeit sollen geeignete Verschlisselungsmethoden untersucht werden. Diese
sollen dann zunachst in den Build-Prozess auf dem PC integriert werden. Dann soll Bootloader
auf dem Controller so erweitert werden, dass die verschliisselten Daten entgegengenommen,
entschlusselt und geschrieben werden.

Die Arbeit besteht aus den folgenden Teilen:

e Auswahl geeigneter Verfahren
e Umsetzung auf PC (z.B. in Python)
e Umsetzung im Controller (in C)
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